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Mame se obavat umelé
inteligence?

Umeéla inteligence (Al) predstavuje
vyznamny pokrok v technologii, ktery
ma potencial vyrazne ovlivnit mnoho
aspektl naseho zivota. Zaroven

s timto pokrokem vsak prichazeji

i rizika a nebezpedi, ktera je treba brat
v Uvahu. Asi vite, ze posledni dva roky
se pohybuiji v kyberbezpecnosti, a prave

sbér osobnich dat vidim jako kliCovy.

Magazin m Filip Broz

ojdme se v8ak podivat i na jind rizika,
ktera ¢asem budeme muset zacit resit.
Jednim z nejcastéji diskutovanych rizik Al
je ztrata pracovnich mist. Automatizace
a robotizace pracovnich procestt mohou nahradit
lidskou praci v mnoha odvétvich.

PRIJDETE O MISTO?

Napriklad v pramyslu, logistice nebo administrati-
vé mohou Al systémy vykondvat ikoly efektivnéji
a levnéji nez lidé. To mtze vést k masovym ztratdm
pracovnich mist a vyvolat socidlni a ekonomické
problémy, pokud nebudou prijata opatfeni na pod-
poru rekvalifikace a tvorby novych pracovnich pfi-
lezitosti. Myslim si, Ze nebudu daleko od pravdy, Ze
velmi brzy vzniknou pozice a kurzy, které budou
lidi ucit, jak s AI zachdzet, jak spravné pouzivat
ChatGPT nebo Gemini.

ETICKA A MORALNI DILEMATA

Al prindsi také mnoho etickych a mordlnich otdzek.
Jednim z priklada je rozhodovani autonomnich vozi-
del v krizovych situacich. Jak by mélo auto rizené Al
reagovat, kdyZ je nevyhnutelné, Ze dojde k nehodé?
Ktery zivot mda byt upfednostnén? Dalsi etické otdz-
ky se tykaji pouziti Al v mediciné, kde miZe rozho-
dovat o diagnézach a 1lé¢ebnych postupech, coz mtze
mit ptimy dopad na lidské Zivoty.
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Uz ted mtiZeme vidét AI Elona Muska, jak fidi
auta ¢i taxiky Tesla. MAdm doma Teslu a mohu Fict,
Ze autopilot od Tesly neni jen ,obyCejny* autopi-
lot. Opravdu se snazi vyhodnocovat dopravni situ-
ace a ¢asto mi zasdhne do Fizeni, kdyZ to nece-
kdm, napriklad pfi popojizdéni v koloné, kdy mi tam
nékdo necekané hodi blinkr a vjede do pruhu. Auto
ihned zareaguje.

DISKRIMINACE A DATA

Al modely jsou tak chytré, jakd data jim poskytne-
me. Z toho dvodu vZdy lidem fikdm, at opravdu
premysli, co do ChatGPT chatu piSou, jaké fotky si
nechévaji upravovat ¢i kolik API povoleni jim dame.
UZ ted existuji firmy a startupy, které se zabyva-

ji tim, co bude po Zivoté, tzv. Griefbots. Staci jim
poskytnout pristup k vasemu telefonu, vzpomin-
kam, fotkdm ¢i zprdvdm a ihned miiZete mit vedle
sebe sv{j klon, samoziejmé v podobné AI chatbo-
ta. A ted si pfedstavte, Ze se vdm néco stane, t¥eba
i to nejhorsi — amrti. Vase rodina mtiZze pak pomo-
ci téchto firem vytvofit vasi kopii, a vy budete , Zit*
dal. Je to uz za hranou?

Al systémy se udi z dat, kterd jsou jim poskyt-
nuta. Pokud jsou tato data netplna nebo zaujata,
mohou byt vysledky AI také zaujaté. To mizZe vést
k diskriminaci a nespravedlivému zachédzeni s urci-
tou skupinou lidi. Pfikladem mutiZe byt AI pouZivand

pri prijimani zaméstnanct, kterd mize nevédomky
preferovat urcity typ kandidat na zakladé zkresle-
nych dat.

BEZPECNOST A ZNEUZITi

AI mtze byt také zneuzita pro nelegdlni a neetické
ucely. Hacketi mohou vyuzit Al k vytvoreni sofisti-
kovanych kybernetickych atoku, které je téZ8i odha-
lit a zastavit. Al maze byt také pouzita k vytvare-
ni deep fake videi a audionahréivek, které mohou byt
pouzity k $ifeni dezinformaci, vydirdni nebo posko-
zovani povésti jednotlivcti a organizaci.

Uz ted umi ChatGPT vygenerovat phishingovy
email ¢i jiny $kodlivy kéd, ktery staci jen upravit
a poslat dal. Hackeri maji mnohem méné price. Uz
ted se na darknetu prodavaji u¢ty k ChatGPT s osob-
nimi daty. Jako u vSeho, ChatGPT a Al mlZe poma-
hat i $kodit zaroveii. Opét to zac¢ind u vas$ich dat.
Premyslejte, nez néco nékam napisete nebo pozada-
te o néjaké dalsi ,generovani“ obsahu.
ZTRATA SOUKROMI
Sbér a analyza velkého mnozstvi dat, na kterych
jsou AI systémy zaloZeny, predstavuje riziko pro
soukromi jednotlivct. AI miZe byt schopna ana-
lyzovat a predikovat osobni chovani, coz mize
vést k zneuziti téchto informaci napriklad pro
marketingové icely nebo sledovani obyvatelstva.
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Tato hrozba je zvlasté relevantni v kontex-

tu vlddnich a komerc¢nich sledovacich systémd.
Nechci si ani domyS$let, co v§e nds v budoucnos-
ti mize Cekat...

AUTONOMNI ZBRANE

Jedno z nejnebezpec¢néjsich potencidlnich pouziti Al
je v oblasti vojenské technologie. Autonomni zbrané,
které jsou schopny samostatné rozhodovat o uto-
cich, predstavuji obrovské riziko pro globalni bez-
pecnost. Takové systémy mohou jednat bez lidského
zasahu, coz zvySuje riziko neimyslnych konflikt

a eskalace nasili.

Stadi si jen vzpomenout, co udélaji s lidskym cho-
vanim a ndzorem zmanipulované volby, byt o jen
par hlast, ¢i néjakd konkrétni situace, ktera se vSak
nikdy nestala. Stale si vzpomindm na Facebook
a incident Cambridge Analytica. UZ tam fungovalo

v praxi Al, ale rozhodné ne v takovém méritku, jaky
potencidl ma dnes.

ZTRATA KONTROLY

Nakonec je zde i riziko ztrity kontroly nad systé-
my AL Pokud by se AI vyvinula do bodu, kdy by byla
schopna sama sebe vylepSovat a ulit se bez lidského
dohledu, mohlo by dojit k situaci, kdy bychom nad
ni ztratili kontrolu. Tento scéndt, ¢asto diskutova-
ny v kontextu tzv. super inteligence, by mohl mit

Jedno z potencialnich pouziti je

v oblasti vojenstvi. Autonomni
zbrané, které jsou schopny
samostatné rozhodovat o utocich,
predstavuji obrovske riziko.

nepredvidatelné a potencidlné katastrofdlni dasled-
ky. V3ak si pustte par film, naptiklad J4 robot.

ZAVER

Al predstavuje neuvéritelnou prilezitost pro lid-
stvo, ale zdroven prindsi i zna¢nd rizika. Je dile-
Zité, aby vyvoj a implementace Al byly provadé-
ny s ohledem na etické, pravni a socidlni aspekty,
aby byla minimalizovéna rizika a maximalizova-
ny prinosy. V této souvislosti je klicova spolupra-
ce mezi védci, vldidami, primyslem a spole¢nosti,
aby byl zaji$tén bezpeény a spravedlivy rozvoj Al
technologii.

Jak k tomu mizZete prispét vy? Staci selsky rozum.
Zkuste aplikovat pravidlo ,zero trust“ aneb nikomu
a ni¢emu nevérte. Vzdy si vSe ovéfte a premyslejte,
co délate a kam co pisete. @
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